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Resumen

[1.Cualif.ICIasif. sw como PS / |vn]

2. Desarrollo sw PS
3.Validacion sw PS

4. Recomendaciones

ESTA PRESENTACION ESTA BASADA EN LA INFORMACION
DISPONIBLE EN LA FECHA ACTUAL (2019/11) Y PREPARADA
SEGUN SEGUN NUESTRO MEJOR CONOCIMIENTO COMO

EXPERTOS EN TECNOLOGIA SANITARIA
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. Experiencia marcado CE de
,  software medico:

I - sw PACS

- sw ECG telemedicina

- sw Planificacion Dental
- sw Alarmas UCI

- sw App diabetes

- sw TAO (INR)

- sw disefo impresion 3D
- sw HIS /RIS

- sw planificacion radio-

https //wwwtecno med.es
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« Marcad e Productos Sanitarios segin « Reaulatory affairs v gestoria de productos sanitarios .
reglaremtas (ELY 2017745 v 2017746 « Expertos en auditorzs intemas v de organismes terapla ]
o < de Ca |;:'.".I I 'L' i_‘ - otificades, MOSAP, - SW app Op“Ca
e OISO 455 ORI - sw plataforma salud y app
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ho
Va ser usado en un paciente ... debe ser:
 SEGURO (“Safe”) :
« Exento de riesgo inaceptable
* EFICAZ (“Effective”):
« Beneficio clinico demostrado

* CIBERSEGURO (“Secure”):

* Incorpora protecciones contra errores de uso
(no intencionados) y uso indebido (malicioso)

© 2019, www.tecno-med.es
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Software
PS

¢Como saber si es
seguro, eficazy
ciberseguro?

" VALIDANDOLO
PARA EL USO PREVISTO
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Lo pide la reglamentacion, pero de que
problemas estamos hablando ....?

) @RORES DIAGNOSTICO

MASA VISIBLE MASA INVISIBLE

Err PRESENTACION = err tratamiento?> X

-
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ECRI . 2019 Top 10
[nstitute Health Technology Hazards

The List far 2019

1. Hackers Can Exploit Remote Access to Systems, Disrupting
Healthcare Operations

SW peligro
identificado en

2. "Clean” Mattresses Can Ooze Body Fluids onto Patients

3. Retained Sponges Persist as a Surgical Complication
Despite Manual Counts

lista ECRI 2019

4 Improperly Set Ventilator Alarms Put Patients at Risk for
Hypoxic Brain Injury or Death

5. Mishandling Flexible Endoscopes after Disinfection Can
Lead to Patient Infections

6. Confusing Dose Rate with Flow Rate Can Lead to Infusion
Pump Medication Frrors

7. Improper Customization of Physiologic Monitor Alarm
Settings May Result in Missed Alarms

8. Injury Risk from Overhead Patient Lift Systems

9. Cleaning Fluid Seeping into Electrical Components Can
Lead to Equipment Damage and Fires

10. Flawed Battery Charging Systems and Practices Can Affect
Device Operation

© 2019, www.tecno-med.es &7
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MDR Reglamento Productos Sanitarios
(EU) 2017/745

en considerandos ...

Nos avisa de sw que no es producto sanitario

[19) Es necesario precisar que los programas informticos por sf mismos, cuando estan destinados espectiicamente
nor ¢l fabricante a una o varias de las finalidades meicas establecidas en la defnicion de producto sanitari, son
roductos sanitarios, pero los progtamas informaticos para usos generales, aun cuando se utlicen en el marco de
4 asstencia sanitara, 0 los programas informaticos Jestinados a obieivos de bienestar o estlo de vids, no son
ptoductos santarios La calficacin de progtama informetico, bien como producto seniaro o como wn

gocesorio, ¢ independiente de [a ubicacion del programa informatico y del tipo de interconexion entre
programa informatico y el producto.

-
Tecno-med Ingenieros
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Criterios para diferenciar un sw/app que es
producto sanitario de otra de estilo de vida

por el consumidor
MDR =

GARANTIA )
SANITARIA

GARANTIA
SANIT+RIA

1. IFU incluye finalidad médica IFU incluye finalidad deporte,...

2. Simbolo CENB
3. Declaracion Conformidad DoC 9

9




¢es ahora el iphone un producto sanitario?
ces el apple watch un producto sanitario?

LO QUE ES PRODUCTO SANITARIO ES EL SISTEMA:
TELEFONO + RELOJ + SOFTWARE APP

Y EL MARCADO CE ES PARA EL SOFTWARE QUE DA
ESTA FUNCIONALIDAD AL SISTEMA

-
Tecno-med Ingenieros
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Otro caso: app melanoma

skin MD SkinVision
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Skin self-examinations have been championed by experts over the last ) irregular patterns were

skin and the

30 years. And with the cost of taking a photo dropping to zero with the

over ume
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emargence of smartphones, photographing your skin and moles are

recommended by more and mors organisations
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éQué suele pasar?

#10.000

Tecno-med Ingenieros
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S
SL-]

Miles de fotos!!

=D

CASOS
“SOSPECHOSOS”
1..20
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Cualificacion
iComo se si un SW es un Producto

Sanitario?

NO

Medical Device
MACCSES 2019-11

Medical Device Coordination Group Document

Nos ayudaremos MDCG 2019-11

Guidance on Qualification and Classification
of Software in Regulation (EU) 2017/745 — MDR

con la guia:
and Regulation (EU) 2017/746 — IVDR

October 2019

© 2019, www.tecno-med.es 13
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MDCG 2019-11 “Guidance on Qualification
and Classification of software in MDR-IVDR”
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MDCG 2019-11
Arbol decision 1

Fig. 1 Arbol para
determinar si el SW
cae dentro o fuera
del alcance de los
reglamentos de
productos sanitarios

Tecno-med Ingenieros

Consultores Tecnologias Sanitarias
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1 ées un programa informatico?

I NO..., si solamente es un
“3{— N - no tiene
T~ ~instrucciones o subrutinas en una
2* lenguaje determinado de

programacion (sin macros,
“scripts”, formateo activo,
instrucciones de filtrado, etc...) e;j:

Software: “conjunto de Archivos DICOM, ECG digital,

Instrucciones que resultados numéricos de
procesa datos de entrada instrumentos IVD, ... ) —STOP — el
y crea datos de salida” SW cae FUERA del alcance de

la legislacion de PS

. Imagenes
medicas
(DICOM)
Tecno-med |Ilgellie|“os © 2019, www.tecno-med.es 516
S Consultores Tecnologias Sanitarias = e - —




2. ées un sw de anexo XVI, un accesorio o sw
que maneja o influye en la utilizacion de ps?

SI, es un Sw segun an. XVI
SI, es un accesorio
Sl, es un sw que maneja o

influencia el uso de un ps
(HW)

Is the software an ‘MDR Annex XVIdevice',
an ‘Accessory’ for amedical device according to Art. 2(2)
of the MDR or IVDR or “software driving or influencing the
use of a (hardware)
medical device™?

— dentro del alcance de
MDR/IVDR

© 2019, www.tecno-med.es &17
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Software incluido en un PS o que
maneja o influye

@ SocialDiabetes

(5)C€

— 2797

- - .
6.0 unidades
- PRS-
ﬁ I
12-Lead EKG System
4 FEIe::tri::al N In | ADC
rotection
] and Mux Amp
Inverted MCU/MPU/DSC Q
Common JTAG
Mode Voltage -
Feedback
Display Driver Comm
I USB and/or
Ethernet
Power Display with [i]
Management |Touch Screen % =
Tecno-med |ngemeros ©2019, www.tecno-med.es 18
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Cambios en definiciones: accesorio
Directiva 93/42/EEC

* «accesorio»: un articulo que, sin ser un producto, es destinado especificamente por el
fabricante a ser utilizado de forma conjunta con un producto para que este ultimo pueda
utilizarse de conformidad con la finalidad prevista para el producto por el fabricante del
producto;

Reglamento MDR art. 2.2

“«accesorio de un producto sanitario»: un articulo que, sin ser
en si mismo un producto sanitario, esta destinado por su fabricante a ser
usado de forma conjunta con uno o varios de dichos productos, para
permitir especificamente que el producto o productos sanitarios puedan
utilizarse con arreglo a su finalidad prevista o para contribuir especifica y
directamente a la funcionalidad medica de los productos sanitarios a
efectos de su finalidad prevista;”

antes “pueda utilizarse” ahora ademas “o para contribuir” esto amplia el
campo de aplicacion ...

Accesorio en general maneja o influencia a ps = se clasifica como el ps

3.3. Los programas informdticos que sirvan para manejar un producto o tengan influencia en su utilizacion se
incluirdn en la misma clase que el producto.

Tecno-med Ingenieros

Consultores Tecnologias Sanitarias
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Accesorio en general maneja o influencia a ps = se clasifica como el ps

3.3. Los programas informadticos que sirvan para manejar un producto o tengan influencia en su utilizacién se
incluirdn en la misma clase que el producto.

pero ha de tener finalidad médica

Software that drives/influences
software to position table
software to drive x-ray tube
software to read detector output
-> not MDSW

MDSW
software to detect lung lesion

Tecno-med Ingenieros

Consultores Tecnologias Sanitari
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3. éaccion sw es distinta de: -Archive?

Almacenamiento ?
X

__—3

is the software performing an
action on data different from
storage, archival, communication or
simple search?

- Comunicacion ?
- Busqueda simple ?
( Notcovered bythe ) -Compresion sin perdida ?

Medical Devices Regulations®

-

NO, STOP — el SW cae FUERA

- del alcance de las MDR/IVDR

/'4\ DICOM Archive

HE R e =
HEREEERETY » iz
i

Sl ..., la accion que hace el SW
es “MAS que eso”, pues
continuamos...

-
Tecno-med Ingenieros
Consultores Tecnologias Sanitarias = -
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4. ées la accion para el beneficio de pacientes individuales?

A

Is the action forthe benefit
of individual patients?

Not ::D'."ELF:E d hy'the
(Medical Devices Ftegulati-:rns*)
NO, STOP — e.g. sera parala

evaluacion estadistica de

estudios clinicos o estudios
/5\ epidemiologicos - el SW cae

FUERA del alcance de las

!g E MDR /IVDR
LRI “__J_ Sl ...,trata los datos de un
T e i paciente individual, pues
continuamos...

-
Tecno-med Ingenieros
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5.ées un MDSW?

5

Is the software a Medical Device Software (MDSW)
according to the definition of this guidance?

NO

Not covered by the
Medical Devices Regulations®

NO, STOP - fuera de

alcance reglamentos

= SI, STOP — el SW cae

Y DENTRO alcance
QCCovered by the Medical Devices Regulations® de |OS ReglamentOS

MDSW es un software destinado a ser utilizado, solo o en combinacion, para un
proposito como se especifica en la definicion de "producto sanitario" en la MDR o
en la IVDR

-
0-med Ingenieros
Tecnologias Sanitarias
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Proposito /fin meédico en definicion MDR:

Todo instrumento, dispositivo, equipo, programa informatico, implante,
reactivo, material u otro articulo destinado por el fabricante a ser utilizado
en personas, por separado o en combinacion, con alguno de los siguientes
fines meédicos especificos: ...

( -diagnaostico, prevencion, seguimiento, tratamiento o alivio de una enfermedad, \
-diagnostico, seguimiento, tratamiento, alivio 0 compensacion de una lesion o de una
discapacidad,

-Investigacion, sustitucion o modificacion de la anatomia o de un proceso o estado
fisioldgico o patolégico
-obtencion de informacién mediante el examen in vitro de muestras procedentes del
\ cuerpo humano, en particular donaciones de organos, sangre y tejidos
y que no ejerce su accion principal prevista en el interior o en la superficie del cuerpo humano

por mecanismos farmacoldgicos, inmunitarios ni metabdlicos, pero a cuya funcién puedan
contribuir tales mecanismos.

Los siguientes productos también se consideraran productos sanitarios:
-Los productos de control o apoyo a la concepcion;
-Los productos destinados especificamente a la limpieza, desinfeccion o esterilizacion de
los productos que se contemplan en el articulo 1, apartado 4 (PS, accesorios y Productos Anexo
xvl)y en el parrafo primer del presente punto.

© 2019, www.tecno-med.es 24
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y para IVDR - Definicion de PS IVDR

«producto sanitario para diagnostico in vitro»:
cualquier producto sanitario que consista en un reactivo, producto
reactivo, calibrador, material de control, kit, instrumento, aparato, pieza

de equipo, programa informatico o sistema, utilizado solo o en
combinacion, destinado por el fabricante a ser utilizado in vitro para el
estudio de muestras procedentes del cuerpo humano, incluidas las
donaciones de sangre y tejidos, unica o principalmente con el fin de
proporcionar_informacion sobre uno o varios de los elementos
siguientes:

\_

a) relativa a un proceso o estado fisiologico o patologico;

b) relativa a deficiencias fisicas 0 mentales congénitas;

c) relativa a la predisposicion a una dolencia o enfermedad;

d) para determinar la seguridad y compatibilidad con posibles receptores;
e) para predecir la respuesta o reaccion al tratamiento;

f) para establecer o supervisar las medidas terapéuticas.

J

Tecno-med

S Consultores Tecnologias Sanitarias

Los recipientes para muestras se consideraran tambien productos
sanitarios para diagnostico in vitro.

© 2019, www.tecno-med.es &25
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éé Quiéen decide si el SW tiene o no una
finalidad sanitaria??

EL FABRICANTE del producto cudndo

establece su “finalidad prevista”

fitness purpose

medical purpose

© 2019, www.tecno-med.es 26
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MHRA - criterios finalidad sanitaria

Hay una serie de palabras que pueden contribuir segun la
MHRA para determinar si una aplicacion es un producto
sanitario. Estas incluyen:

— amplify - amplifica GOV.UK

— analysis - analiza
— interpret — interpreta

« Medicines and

—_ alarms - alarmas Healthcars Products . . .
Regulatory Agency (htips:fwww.gov.uk/governmentiorganisations/medicines-and-healthcare-prod:

— calculates - calcula
—_ ContrOIS - ContrOIa See more information about this Guidance (hitps:fwaww.gov. ukigovemment/publicationsimedical-den
— converts - convierte

Guidance
— detects - detecta
— diagnose - diagnostica
— measures — mide Medical device stand-alone software including apps

— monitors — monitoriza
Fublished 8 August 2014

© 2019, www.tecno-med.es =27
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MDCG 2019-
Fig.2

arbol para
determinar si el
SW se rige por
MDR o IVDR

Tecno-med Ingenieros

Consultores Tecnologias Sanitarias

Medical Device Softwara (MDSW) according to the
definition of this guidance (refer to figure 1)

1

Does the MOSW provide information within the
scope of the WD definition?

Yes

Dioes the MOSW provide information basad on
dats obt=inad by ND medical devicesonly?

Isthe intended purpose subs@antially driven
by W Ddata sources?

Yez

4’( Cowerad by Regulstion (EU) 2017/746 IVDR) >

Mo

v

¥
C Covered by Regulation (EU) 2017/ 745 (MDR) )

Fignure 2 Decision steps to assist qualification af MDSW as ather an In Viire Diagnestic Medical D evice
Software (IVD MDSW) or a Medical Device Software (MD MDS W].



2. ées un MDSW que proporciona
informacion basada en datos solo de ps IVD?

SI, es un Sw PS
segun IVDR

Coes the MOSW provide information basad on
datzs obtained by WD medical devicesonly?

NO, proseguimos en

( Covered by Resulation [EU) 2017/746 [IVDR) )

¥

© 2019, www.tecno-med.es 29
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3. éEsta la finalidad prevista sustancialmente
determinada por fuentes de datos IVD?

3 NO, es
| — un Sw
I=the intended purpose substantially driven No
by VD data sources? PS
segun
MDR

Y

Yf ( Covered by Resulation [EU) 2017/ 745 (MDR) >

C Covered by Resulation (EU) 2017/74¢& (IVDR) )

SI, es un Sw PS
segun VDR

© 2019, www.tecno-med.es &30
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CAMBIOS

relacionados con la evaluacion de conformidad

Software (ahora habitualmente en Clase | / Ifm) - sies

utilizado para tomar decisiones con fines terapeuticos o de
diagndstico pasara a Clase lla, Clase llb o Clase Il = CON ON

Productos sanitarios de fabricacién “in-house” e.g. SOFTWARE
- Sujeto a control por Autoridad Sanitaria

- Sistema de gestion de calidad apropiado
- Declaracion de Cumplimiento de requisitos gen. de seguridad y funcionamiento

© 2019, www.tecno-med.es =31
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Medlcal Dhewlce
b o Jwvis Do dlmebiani Sroas Docurrmrl

Clasificacion MDR

Artf{:u{ﬂ 2 DEﬁniEiDnes Cuidanca on Cualificalion and Classilicalion

ol Seallwesra in Padgulation (EL) 2401 77FA5 — MDR
and Regulation {EW) 200 7frat — IVIDR

4) «producto activon: Getober 2018

Un programa informatico también se considerard un producto activo;

ANEXO VIII REGLAS DE CLASIFICACION
CAPITULO I NORMAS DE APLICACION

3.3.  Los programas informaticos que sirvan para manejar un producto o tengan influencia en su utilizacion se
incluirdn en la misma clase que el producto.

Si el programa informatico es independiente de cualquier otro producto, serd clasificado por si mismo.

3.5, Si para ¢l mismo producto son aplicables varias reglas o si, dentro de la misma regla, son aphcablus varias
subreglas, teniendo en cuenta la finalidad prevista del producto, se aplicaran la regla y subregla mas estricta que

d¢ lugal a la clasificacién més clevada,

Las reglas 9,10 y 12 categorizan los riesgos relativos al intercambio
de energia / sustancias entre el producto y el cuerpo

Los MDSW en la mayoria de casos no esta directamente
relacionado con estos, por ello se incluye esta nueva regla 11

© 2019, www.tecno-med.es 32
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Reglas de clasificacion anexo VIII MDR aplicables
a sw independiente

Non-invasive

RU Ie 1 default to class |
RU|e 2 storage, content enters body

RU|e 3 processing, content enters body

contact with injured skin
RUIG 4 or Mmucous membrane

Invasive

Rule 5 viabody onfices
RUIe 6 via surgery transient
Rule 7 v surgery short term
Rule 8 via surgery iong term

Tecno-med lngemeros

Consultores Tecnologias Sanitari

Rule 13  another defauis to class 1

Active Special Rules

Ru'e 9 therapy or related to implantable

Rule 14
Rule 15
Rule 16
Rule 17
Rule 18
Rule 19
Rule 20
Rule 21
Rule 22

RUIG 1 0 dlagnosis or monitoring
Rule 11 software

RUIQ 1 2 ;\;:c:)’—c;'rrrr):n:;;vsumrnnccs

software-only devices

© 2019, www.tecno-med.es

contains medicinal product
that has anclliary action

of transmission of sexually
transmitted diseases

disinfecting, cleaning, rinsing
or hydrating contract lenses

record diagnostic x-ray images

contacts intact skin and
contains human or animal celis

contains nanomaterial

inhalers

via body orifice or skin contact
disperse substances or
get them absorbed

diagnostic function

33



6.3.

A

Regla 11 para software MDR
Regla 11

Los programas informaticos destinados a proporcionar informacion que se utiliza para
tomar decisiones con fines terapéuticos o de diagnostico se clasifican en la clase IIa, salvo

s1 estas decisiones fienen un impacto que pueda causar:

—  la muerte o un deterioro wrreversible del estado de salud de una persona, en cuyo caso
se clasifican en la clase ITI, o

—  un deterioro grave del estado de salud de una persona o una intervencion qunirgica,

\ en cuyo caso se clasifican en la clase ITb. /

-

Los programas informaticos destinados a observar procesos fisiologicos se clasifican en la
clase ITa, salvo s1 se destinan a observar parametros fisiologicos vitales, cuando la indole

de las vanaciones de dichos parametros sea tal que pudiera dar lugar a un peligro

\ mnmediato para el paciente, en cuyo caso se clasifican en la clase ITb. )
C [ Todos los demas programas informaticos se clasifican en la clase L ]
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C ) En la definicidn de producto sanitario de MDR se
separan los fines médicos de otros:

Los siguientes productos también se consideraran productos sanitarios:
-Los productos de control o apoyo a la concepcion;
-Los productos destinados especificamente a la limpieza, desinfeccion o
esterilizacion de los productos que se contemplan en el articulo 1, apartado 4 (ps,
accesorios y Productos Anexo XVI) Y €n el parrafo primer del presente punto.

L1 L] . 14:2] 2|

Ejemplo apps de fertilidad

Clase I regla 11
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éComo establecer el riesgo en los Ay B? nos basamos en Ia
Tabla de IMDRF

High Medium Low
Treat or Drives clinical Informs clinical
diagnose management management
~IMDRF 5.1.1 ~IMDRF 5.1.2 (evervthing else)
Critical situation
or patient Class 111 Class IIb Class I1a
C[}ﬂdiﬂ(}n Category IV.i Category 1111 Category 11
~IMDRI 5.2.1
Serious situation
or patient Class IIb Class I1a Class I1a
condition Category HLii Category ILii Category Lii
~ IMDRI 5.2.2
Non-serious
situation or Class Ila Class I1a Class I1a
pa‘[ieﬂt condition Category ILiii Category Liii Category 1

(evervthing else)

Table 1 Classification Guidance on Rule 11



Ejemplos que da la guia

* Hospital Information Systems, no PS aunque
algunos modulos si

e Decision Support Software, si MDSW PS

e Historia clinica electronica, no PS aunque modulos si
, p.€j. visor imagenes, modulo medicacion, ...

 PACS, si MDSW PS

e Sistemas de alarmas de UCI, si MDSW PS

LIS, no PS aunque algunos modulos si, p.ej. Modulo
priorizacion de repeticion de ensayos de pacientes
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ANEXO VIII

IVD

NORMAS DE APLICACION REGLAS DE CLASIFICACION

1.4. Los programas informadticos que sirvan para manejar un producto o tengan influencia en su utilizacién se
incluiran en la misma clase que ¢l producto.

Si el programa informatico es independiente de cpalquier otro producto, sera clasificado por si mismo.

A AL

n {ue se utiliza para tomar dge#fones con fines
salvo si estas decisiones tienggs® impacto que pueda

6.3. Regla1

Los programas informateqg destig o] fre ‘inf
terapéuticos o de dipsn&Xg : 4cd Ten elrr,
causar:
tert\ \o deterioro irreversible del estwdg de salud de uggsf®rsona, en cuyo caso se clasifican en la
II, o

— un deterioro grave del estado de salud de y@e#®persona o intervenciéon quirdirgica, en cuyo caso se
clasifican en la clase IIb.

Los programas informaticos dgg##ffados a observar procesos fisiologicos se clasificar™egla clase Ila, salvo si se
destinan a observar parg@®ros fisiologicos vitales, cuando la indole de las variaciones de dMhgs pardmetros sea
tal que pudiera dgg#ar a un peligro inmediato para el paciente, en cuyo caso se clasifican en la cI2%ab.

Toge#l0s demas programas informaticos se clasifican en la clase L.
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Medical Device

o wed e vt Do sliebion Do Dloarwerd RDCE 200

Clasificacion IVDR

ANEXO VIlI REGLAS DE CLASIFICACION MDCG 2010-11 @ croennostion

of Zoaliwars in Ragulation (EU) 201 77745 — MDR
and Regulation {EW) 200 7frat — IVIDR

CAPITULO I NORMAS DE APLICACION coner 2010

1.4. Los programas informaticos que sirvan para manejar un producto o tengan influencia en su utilizacion se
incluirdn en la misma clase que el producto.

Si el programa informadtico es independiente de cualquier otro producto, sera clasificado por si mismo.

1.9. Si para ¢l mismo producto son aplicables varias reglas, sc aplicard la que conduzca a la clasificacion mds clevada.

T o e

Hepatitis B blood-donor screening

- D HIV test
aEa ABO blood grouping
2 Notified body HLA typing
g approval required C Blood glucose self-testing
4 s Human genetic testing
- ©
& 3 Pregnancy self-testing
§ % B Urine test-strips
S s Cholesterol self-testing
I
&
2 Self-certification Specimen receptacles
g A Clinical chemistry analysers
c
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Apps IVD con marcado CE ?

SocialDiabetes

23

magellan Unidades
Full ELISA gate analysis softwaie

nsulina ragda Ireuling lanta

MO llvw“k—l--l?a’ L=

e bt Y -y

e o AL . e

'l? 12 W W 12 %M 7 ¥ % % 20

118-32 134-44

ma/al ney o

Semara Mes

&

DAWN AC Anticoagulation
Software
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Resumen

1. Cualif./Clasif. sw como PS / IVD
 2.Desarrollo sw PS ]

3.Validacion sw PS

4. Recomendaciones

ESTA PRESENTACION ESTA BASADA EN LA INFORMACION
DISPONIBLE EN LA FECHA ACTUAL (2019/11) Y PREPARADA
SEGUN SEGUN NUESTRO MEJOR CONOCIMIENTO COMO

EXPERTOS EN TECNOLOGIA SANITARIA
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7.3 Disefio y desarrollo...

D esa rro I I o sw 731 Generalidades..

7.3.2  Planificacion dEI dlsenﬂ y desarrullu

. 7.3.3 Entradas para el diseiio y desarrollo .................

d e be Se r baJ O u n 734  Salidas del disefio y desarrollo ... s,
7.3.5 Revision del disefio y desarrollo......mmmn.

. 7.3.6  Verificacion del disefio y desarrollo..........ccoousnueen.

S G Ca I I d ad ( | S O 1 34 8 5) 7.3.7  Validacion del diseiio y desarrollo........cccvvreene.
7.3.8  Transferencia del disefio y desarrollo..................

7.3.9 Control de los cambios del disenio y desarrollo....

7.3.10 Archivos del disefio y desarrollo ..o

EN 62304 Necesidades

del cliente
satisfechas
3

Necesidades
del cliente Actividades fuera del campo de aplicacion de esta norma

ACTIVIDADES de desarrollo del SISTEMA (incluyendo la GESTION DE RIESGOS)

l 7 GESTION DE RIESGOS del software

5 T 52 ¢ 53 54 7 55 56 . 57 < &g
Planificacion ( Andlisis de ( Disefio ( Disefio ¢ rGEPS{F%I;CCBRr Integraciondel ( Ensayodel [ Difusion
del desarrollo / los requisitos ARQUITECTONIOO‘ detallado d las UNIDADES sofwareyensayos ) SISTEMA )

{ ( delas ‘ ( . del software
software ) software ) software ) del software ) software ) deintegracion ) software ) |
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Clasificacion segun norma EN 62304

4.3 * Clasificacion de la seguridad del software

a) El FABRICANTE debe designar a cada SISTEMA SOFTWARE una clase de seguridad del software (A. B o C) conforme a

los posibles efectos sobre el pacienfe. operador. u otras personas resultantes de un PELIGRO al que el SISTEMA
SOFTWARE pueda contribuir.

Las clases de seguridad del software se deben asignar inicialmente en base a la severidad como si

Clase A: No es posible lesién o dafio para la salud.
Clase B: Es posible LESION NO-SERIA.

Clase C: Es posible muerte o LESION SERIA.

— mientras no tengamos clasificado el software se considerara de clase C

—En caso de que el software se pueda descomponer en modulos de
diferentes clases debemos justificar esta segregacion

Tecno-med Ingenieros
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—= RSB

Proceso de desarrollo -

war
TaiTh

| & ==
 Paso 1(5.1): PLANIFICACION (“software Development Plan SDP”)

— Plan de desarrollo del software (y su integraciéon, V&V con el sistema)
« Planificacion de normas, métodos y herramientas de desarrollo
« Planificacion de la integracion / ensayos de integracion
« Planificacion de la verificacion
« Planificacion de la gestion de riesgos
« Planificacion de la documentacion
- Planificacion de la gestion de configuracion
* Prevencion de errores / defectos frecuentes

e ¢qué debe contemplar?:
— Definicion del modelo de ciclo de vida de desarrollo / Procesos a usar
— Descripcion de los entregables, las actividades y las tareas
— Trazabilidad de requisitos (Sistema->Software->Ensayos->Riesgos)
— SOUP y Software utilizado para soportar el desarrollo

« Establecer y MANTENER - revisar, actualizar y aprobar segun evoluciona
el disefio — “planificacion” (0jo — no “planes”).
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« Paso 2 (5.2): Analisis de RequisitOS (syrs/srs?) s |

— Requisitos del SISTEMA (System Requirements Specification SyRS)

« Aqui se describiran temas tanto de H/W como de S/W.
— Requisitos del SOFTWARE (Software Requirements Specification SRS)

 Funcionales y de capacidad, entradas y salidas, interfaces, alarmas,
advertencias, mensajes, ciberseguridad / red IT, aptitud de uso /
human factors, definicion de datos, instalacion y aceptacion,
funcionamiento y mantenimiento, documentacion del usuario,
mantenimiento del usuario, reglamentarios.
— Gestion de Riesgos — Re-evaluar PHA — Fuente de requisitos de SEGURIDAD

— Prevision de como se van a VERIFICAR (basado en la SRS)
— Prevision de como se van a VALIDAR (basado en la SyRS)

» Verificacion de los requisitos — SyRS / SRS.:

— ¢implementan los requisitos del sistema? ¢ se contradicen? ¢ambiguos?
— ¢permitir establecer criterios de ensayo? ¢ son verificables? ¢ TRAZABLES!?

Proceso de desarrollo
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Trazabilidad de Requisitos

Requisito de Usuario o Funcional o o Peligro relacionado en Gestion de Ensayos Ensayos
(URS / FS) Especificacion de Disefio (DS) Riesgos Verificacion Validacion
Ref. Descripcion Ref. Descripcion Ref. Descripcion
RU1 El software permitira la interaccion con | ED1 El software serd capaz de recibir | P21 Error del usuario al teclear | C14. Revision coédigo|V14. Validacion del
el usuario a través de mensajes de y tratar ordenes desde el comandos. rutina interpretacion de | correcto
texto expuestos en la pantalla y controlador del teclado. comandos funcionamiento de la
pulsaciones de teclas. gestion del teclado
- para todas las teclas y
P22 Erro_r del usuario al|C14. comandos posibles
confirmar comandos incluyendo
combinaciones y
P32 Error o corrupcion de|C19. Revisién | repeticiones.
datos en la recepcion de | configuracion
teclas programacion del
controlador del
teclado.
ED2 El software comunicara con una|P23 Usuario no sabe en que|C15. Revision cddigo|V15. Validacion
pantalla LCD. estado esta el equipo. de rutina de test de los | correcto
LEDs / LCD. funcionamiento de la
- C20. Revision | rutina de test de los
P24 U;ugno no sabe el configuracion y|LEDsy del LCD.
siguiente paso que se -
. : programacién del LCD
debera realizar.
P26 Confusién / dificultad en el
manejo del software
P30 lluminacion / ajuste
erréneos del LCD
P33 Error en la transmision de
datos al LCD.
RU2 El software permitira elegir el idioma en | ED3 El software debera ser capaz de|P20 Error en la traducciéon de|C12. Revision de la|-

el que se muestren los mensajes
escritos en la pantalla

manejar hasta 6 idiomas.

textos.

traduccion de los
textos.

C13. Revision de las
tablas de textos
traducidos
programados.

Tecno-med Ingen
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Proceso de desarrollo
Paso 3: DISENO / IMPLEMENTACION

Implementacion y verificacion de unidad software

Tecno-med

S Consultores Tecnologias Sanitarias

Definir arquitectura / Subdividir en unidades / Realizar disefio detallado

Se requiere que los RESULTADOS del disefio deberan ser conformes a los
REQUISITOS DE ENTRADA — debe existir TRAZABILDIAD.

Atencion a los SOUP y a la SEGREGACION (e.g ejecucion en procesadores distintos) Si
es necesaria

Sugerencias para demostrar esa conformidad??

« Evaluaciones del disefio SW, Analisis de trazabilidad de requisitos

« Andlisis de los vinculos de comunicacion, Re-evaluacion del andlisis de riesgos

* Revision formal del disefio / Verificacion del Disefio Arquitectonico y Detallado

No hay nada que “prohiba” la iteraciéon — abre la puerta a “AGILE”

Debe existir un documento (verificado y aprobado) que describa el disefio
(SDS) y criterios predeterminados para la aceptacion del SW
resultante:

Procedimientos de desarrollo y guias para la codificacion - ¢ ADECUACION de métodos testing?

Criterios de aceptacion de unidades SW, HW a utilizar, parametros a registrar, estructura logica,
algoritmos, estructuras y flujos de datos, mensajes de error, alarmas, avisos, ...
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Proceso de desarrollo
» Paso 4 (5.6): INTEGRACION y ENSAYOS de Integracion

Tecno-

S Consultores Tecnologias Sanita

Los ensayos requieren planificacion temprana para que sean
efectivos y eficientes.” (General Principles of SW Validation)

NO SE PUEDE ENSAYAR “TODO” — Realizar I&E segun “PLAN” en base
ariesgos
Los ensayos solo revelan fallos o defectos (no los arreglan!)

Si se realiza la verificacion mediante ensayo, hay que evaluar la
adecuacion del procedimiento de ensayo (y DOCUMENTAR esa evaluacion!)

Es VITAL establecer el “resultado esperado” — Permitira una evaluacion
“objetiva” del resultado del ensayo (el resultado no sera “interpretable”).
Estara BIEN o MAL (PASA o NO PASA).

Niveles de testing (0ojo —también prever REGRESION):
« de Unidad (modulo o componente SW)

 de Integracidon (focalizado en la transferencia de datos y control en las
interfaces)

« de Sistema (funcionalidad especificada, condiciones normales o de
“estrés”, usabilidad, compatibilidad, recuperacion, ...)

Enrutar FALLOS / ANOMALIAS al proceso de RESOLUCION DE PROBLEMAS
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Proceso de desarrollo

« Paso 5 (5.7): Ensayos del SISTEMA Software (con métodos verificados!)
— TESTING DE “VERIFICACION”

 En condiciones (muy) pre-definidos (i.e. de laboratorio)

« Demuestra que los resultados obtenidos cumplen los
requisitos establecidos

— TESTING DE “VALIDACION” (ej. Test Case Funcional)
« En condiciones previstas de uso

« Demuestra que los resultados obtenidos cumplen la finalidad
prevista/ necesidades del usuario.

— REGISTROS de los ensayos: referencia al test case (con los resultados
esperados), resultado, version testeada, configuracion HW/SW relevante,
herramientas relevantes de test, fecha del test, identidad del realizador.

— RESOLUCION DE PROBLEMAS: Aplicar a las anomalias encontradas durante el
testing y conservar lista de anomalias encontradas.

— ATENCION A LOS CAMBIOS — Hay que REPETIR / RE-ENSAYAR / REGRESION
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Ciclos de vida de desarrollo -
/| Documentacion a generar

« ¢y cuando he acabado el testing?
— ANALIZAR los resultados
— DOCUMENTAR informe (de V&V)

— EXTRAER CONCLUSIONES (¢,se han cumplido los requisitos? ¢,se ha
logrado la finalidad prevista del SW?, del SISTEMA?, del PRODUCTO?)

« Paso 6 (5.8) — LIBERACION del SOFTWARE (para su uso en el sistema)
— Revision / Version liberada y procedimiento utilizado para crearlo
— Anomalias residuales conocidas y justificacion de (ausencia de) impacto
— Entrega fiable (procedimientos para replicacion, etiquetado, suministro, ...)

« Ademas... Procesos de mantemiento, configuraciéon, problemas

— Planificacion / Prevision para mantenimiento (gestién de cambios),
configuracion (trazabilidad de unidades y control de cambios), resolucion de
problemas (fallos / bugs, informes y avisos, tendencias), ...
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RESUMEN- Documentacion a generar - EN 62304
SW Clase B / LOC “Moderate”

5.1 ~

Plan de desarrollo SW, actualizado y enlazado con plan SISTEMA

Plan de verificacion SW, Plan de Gestion de Riesgos SW

Plan de Integracion / Ensayos de Integracion del SW, Errores Frecuentes
Plan de documentacion / “entregables”, Plan configuracién

Especificacion de Requisitos SW a partir de los req.del Sistema SW e
Incluyendo las medidas de control de riesqos, verificada / aprobada

Arquitectura del SW e interfaces (Estructura / Segregacion / Modulos)

Especificacion de disefo detallado del SW — Unidades SW

Plan de Ensayo, V & V (a nivel de unidades SW)
Protocolos de Ensayo, V & V (unidad, integracion, sistema)

v Lo | o
(o)) NnEhw | N
I

Informe resultados de verificacion de Unidad SW
Registro de Integracion de Unidades SW / Ensayos de Integracion
Informe de resultados de ensayos de integracion

5.7 — Registros de realizacion e informe de ensayos de sistema SYS
— Matriz de Trazabilidad
— Listade anomalias, registros de cambios durante ensayos SYS
5.8 — Registro de LIBERACION - completitud, anomalias residuales, version

Tecno-med

S Consultores Tecnologias Sanitarias
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EN 82304-1:2017 ”Health Software - Part

1: General requirements for product safety”

Establece requisitos de seguridad / ciberseguridad de productos SW de salud
disefiados para funcionar en plataformas informaticas generales (sin hardware

dedicado).

Tecno-med

EUROPEAN STANDARD EN 82304-1
NORME EUROPEENNE
EUROPAISCHE NORM September 2017
ICS 3524080

English Wersion

Health Software - Part 1: General requirements for product
safety
(IEC 82304-1:2016)

Logiciels de santé - Partie 1: Exigences ganérales pour i3 Gesundhelissoftware - Tell 1: Allgemeine Anfordanungen Tor
securte des prodults e Produktsicherheit
(IEC 82304-1-2016) [IEC 82304-1-2016)

i

Ingenieros
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EN 82304-1:2017 ”Health Software - Part

1: General requirements for product safety”

<, .......... B
Software as

Scope of
IEC 62304
\

For specific
hardware

)

part of a
medical
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or general
computing
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Figure A.1 — HEALTH SOFTWARE application domains and scope of related standards



EN 82304-1:2017 ”Health Software - Part

1: General requirements for product safety”
[ USER needs ] ( USER needs met ] cfn‘iifu"n’;i?ﬁén 1
ﬁ v S USE: [ 1 1 -
Create VALIDATION report

perform initial RISK ASSESSMENT
| ' Decide on
B, £ . S SOFTWARE
. Establish use : Establish Validate HEALTH MAINTENANCE
| requirements VALIDATION pian SOFTWARE PRODUCT® and/or other
- — - post-market
' ' activities
[ it systenn e iemenin ‘| Finalize ACCOMPANYING
| 3 DOCUMENTS s
| Develop and release verified HEALTH SOFTWARE M HEALTH\]
SOFTWARE |
. e S > - S SV AT
\ Software life cycle processes as detailed in IEC 62304 j

¥ HEALTH SOFTWARE PRODUCT: HEALTH SOFTWARE plus ACCOMPANYING DOCUMENTS oy
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Figure A.2 — |IEC 82304-1: HEALTH SOFTWARE PRODUCT processes



Resumen

1. Cualif./Clasif. sw como PS / IVD
2. Desarrollo sw PS

3.Validacién sw PS ]

4. Recomendaciones

ESTA PRESENTACION ESTA BASADA EN LA INFORMACION
DISPONIBLE EN LA FECHA ACTUAL (2019/11) Y PREPARADA
SEGUN SEGUN NUESTRO MEJOR CONOCIMIENTO COMO

EXPERTOS EN TECNOLOGIA SANITARIA
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Validacion, ;que es?

“Validacion” = establecimiento,
mediante evidencia objetiva, de que los
requisitos para una finalidad prevista o
aplicacion especifica se cumplen

(Confirmation, through the provision of objective evidence, that the
requirements for a specific intended use or application have been fulfilled.)

p.ej. tenemos un sw que nos modela una estructura
épuedo tomar las medidas para un fresado +/-x mm?
y para un stent +/-xmm?
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Imposibilidad de verificacion completa del software
extraido de Myers, The Art of Software Testing

<

\ 4

ruta A a X con
maximo 20 veces

F
G |
X—{EXIT |
H
|

Hay 25 posibles rutas de acceso de A a X (e.g. ABX-Exit, ABXACDFX-Exit, ..) por lo que
hay 5! + 52 + ... + 51° + 520 = 10% = 100 billones de rutas del programa a verificar o
aproximadamente 1 billon de afios para completar la verificacion total (si se pudiera
escribir, ejecutar y verificar un caso de test cada 5 minutos)
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Verificacion / Validacion SW

Test N°: VERIF-SW-EQUIPO_MD Titulo: Protocolo de verificacion / comprobacion del
SW del EQUIPO 1_MD.

Objeto del ensayo:
Determinar que el software programado cumple las especificaciones de disefio preestablecidas.

Método:
En general, las comprobaciones consistiran en revisiones de los algoritmos establecidos contra el codigo fuente para determinar su adecuacion.

Criterios de aceptacion:
Ausencia de anomalias en cada caso.

Test / Resultados:

C1. Revisién cadigo rutina monitorizacion de las tensiones internas. PASS FA
C2. Revisién cédigo rutina monitorizacién de las presiones de salida. PASS FALL
C3. Revisién cadigo rutina medicion de la tension arterial. PASS FAL
C4. Comprobacion correcta medida / conversion de offset y fondo de escala. PASS FAH
C5. Revisién configuracion WATCHDOG timer para controlar que no se bloquea el programa PASS FAH
C6. Comprobacion presencia en IFU acerca de las condiciones ambientales en las que se deberé PASS FALL
operar el equipo.

C7. Comprobacion de la adecuacion del sistema de desarrollo para el microcontrolador especifico PASS FALL
utilizado.

C8. Comprobacién de que el tamafio final del programa no excede del microcontrolador. PASS FALL
C9. Revisién codigo de rutina de comprobacion de los periféricos. PASS FALL
C10. Comprobacion de la presencia de instrucciones de uso detalladas en el manual de usuario — PASS FAH
comprobar cumplimiento de la normativa aplicable (p.e. RD 414/1996, EN 1041, EN 980).

C11. Comprobacion de la obtencion de correctas medidas de tiempo utilizando el clock y el timer PASS FAH
del microcontrolador.

C12. Revision de la traduccion de los textos de los menus. PASS FAHN
C13. Revision de las tablas de textos traducidos. PASS FAH
C14. Revision codigo rutina de interpretacién de comandos. PASS FAH
C15. Revision codigo rutina de test de los LEDs y del LCD. PASS FAH
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Testing Integracion SW
(Test cases - Funcionales)

Test NO: Titulo: Test de back-up / recuperacion de datos
0Q-02

Objeto del ensayo:
Vferificar la correcta realizacion de los procesos de back-up asi como de la adecuacion de la recuperacion de datos.

Ensayo:
1.  Establecer fechay hora d_e inicio plel proceso d(_e back-up: PASS =INT
2. Controlar contadores de incidencias / reclamaciones.
. PASS FAIL
3. Realizar backup.
. . . . . PASS FAIL
4.  Realizar los ensayos de sistema (conlleva altas de nuevos registros y cambios varios.) PASS SINT
5. Realizar proceso de restoracion / recuperacion de datos (documentar fecha y hora de inicio - PASS EAN
adjuntar “listing” y en su caso cualquier incidencia acaecida.
i L . PASS FAIL
6.  Comprobar recuperacion estado contadores — deberan coincidir con datos anteriores a las
modificaciones.
Comentarios / Observaciones adicionales:
Test realizado por: Fecha: Firma:
Tecno-med |||gen © 2019, www.tecno-med.es 59

ieros

S Consultores Tecnologias Sanitarias = _




Verificacion/Validacion SW

Test N°:
PQ-09

Titulo: Test de capacidad de asociar documentos externos a la incidencia/ reclamacion / no osteointegracion.

Objeto del ensayo:

osteointegracion.

Determinar la correcta implementacion del requisito de usuario U9 y requisito reglamentario R1 mediante la comprobacién de la posibilidad de
adjuntar documentos externos (fotos, cartas, fax, informes escaneados o recibidos por e-mail) al registro de incidencia / reclamacién / no

Ensayo:

1. Abrir una nueva incidencia. PASS FAIL

2. Adjuntar documento externo. PASS FAIL

3. Guardar y cerrar. PASS FAIL

4. Volver a abrir para comprobar la correcta recuperacion del documento externo

5. Repetir para nueva reclamacion.

6. Repetir para nueva no osteointegracion.

Comentarios / Observaciones adicionales: _ . - .. |DocBeRTEANAg-01
Test realizado por: | Fecha: | Firma T-MED INFORME DE VALIDACION 2% &

Informe de Validacion del Software del equipo PRESS

Informe de Validacion del Software del

equipo]
Nombre Cargo Firma Fecha
Eaborado por
Vermcate por
Aprobado por

Tecno-med lngenieros © 2019, www.tecno-med.es
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Resumen

1. Cualif./Clasif. sw como PS / IVD

2. Desarrollo sw PS

3.Validacion sw PS

[4. Recomendaciones ]

ESTA PRESENTACION ESTA BASADA EN LA INFORMACION
DISPONIBLE EN LA FECHA ACTUAL (2019/11) Y PREPARADA
SEGUN SEGUN NUESTRO MEJOR CONOCIMIENTO COMO

EXPERTOS EN TECNOLOGIA SANITARIA

Tecn
Consultores
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Recomendaciones

1. Fabricante - establecer recertificacion
ampliando el plazo hasta 2024 para MDR (tanto
sw ya cert MDD como el que sube de clase con MDR)

2. Hospital - Revisar los sw utilizados y ver si
son MDSW. Si es asi hay que revisar su
actualizacion e incluir estos requisitos en sw
adquirido en el futuro

3. En caso de MDSW desarrollado por el propio
Hospital hay que revisario y establecer
Documentacion Tecnica y Sistema de
Calidad (ISO 13485)
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Infracciones de productos sanitarios
(art. 101 bis Ley 29/2009 modificada por Ley 10/2013 de uso racional de medicamentos

y productos sanitarios)

e Infracciones graves
(SANCION DE 30.001 A 90.000 €. PRESCRIBEN A LOS 2 ANOS)

2.2 Fabricar los productos en territorio nacional sin la licencia
sanitaria previa de funcionamiento =licencia obligatoria AEMPS

27.2 Utilizar en pacientes productos que no hayan satisfecho
los procedimientos de evaluacion de la conformidad que les
sean de aplicacion = médico usa un sw sin marcado CE

e Infracciones muy graves:

(SANCION DE 90.001 A 1.000.000 €. PRESCRIBEN A LOS 5 ANOS)

2.2 Poner en el mercado y/o en servicio productos que no
hayan satisfecho los procedimientos de evaluacion de Ia
conformidad = comercializar sw sin marcado CE
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1/2 aino
MDR - Faltan & aios,

hay que prepararse desde ya ...

C€

REGLAMENTOS

NO

ES SOLO UN

NUEVO
CERTIFICADO =~

+ ]
[ e
CE Twalala

DIRECTIVAS
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Gracias!! - 1995 - 2015

COLABORANDO CONTIGO

Tecno-med Ingenieros
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 Claire Murphy cmurphy@tecno-med.es

Ingeniero Electronico MIEMBRO SOCIEDADES
ASQ CQA - Biomedical Auditc £ : WAMSQ seeic
Socio Consultor Tecno-med Ingenieros Biomrica Division VXY
Experto en auditorias Organismos Notificados
Miembro comités SC 111 ISO 13485 AENOR
Auditor Experto en auditorias FDA y CMDCAS
Profesor del curso “Experto en Productos Sanitarios” de Farmacia-UB
https://es.linkedin.com/in/claire-murphy-2761105 dolnr

« Xavier Canals-Riera xcanals@tecno-med.es
Euroingeniero, Ingeniero Telecom col.2912 MIEMBRO SOCIEDADES
Director Tecno-med Ingenieros ‘"’"A""SQ seeic
Vice presidente SEEIC Sociedad Esp.Electromedicina e Ing.Clinica o
Presidente Subcomité Normalizacion Electromedicina SC62/209 A et
Evaluador cientifico de la ANEP — Ministerio de Ciencia e Innovacion EME fﬂ" e
Miembro comites Seguridad Paciente SC209 y SC 111 1SO 13485 E.’&E‘u“i'a“i’:'!

Auditor Experto en auditorias de Organismos Notificados )
Profesor Master Ing.Biomédica de UPC y “Experto Prod.Sanitarios” UB | w @ GCan
https://es.linkedin.com/in/xaviercanalsriera T Joinus

Tecno-med Ingenieros ©2019, www.tecno-med.es 66
Consultores Tecnologias Sanitarias



http://www.aefi.org/
http://seib.uv.es/
http://www.aefi.org/

